Zarzadzenie Nr 10/2011
Dyrektora Powiatowego Zespolu Obstugi Finansowej Oswiaty
w Tarnowskich Gorach z dnia 20.07.2011r.

w sprawie ochrony danych osobowych w Powiatowym Zespole Obstugi Finansowej

Oswiaty w Tarnowskich Gorach

Zgodnie z ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 2002r.

Nr 101,

poz. 926, z pdézn. zm.) oraz zgodnie zrozporzadzeniem Ministra Spraw

Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stluzace do przetwarzania danych
osobowych (Dz. U. 2004r. Nr 100, poz.1024)

zarzqdzam, co nastepuje:

§1

Przetwarzanie danych osobowych w Powiatowym Zespole Obslugi Finansowe;j
Oswiaty w Tarnowskich Gorach stuzy jedynie realizacji zadan i celow Zespotu.
Przetwarzanie danych moze odbywa¢ si¢ w systemach informatycznych oraz na
wszelkich no$nikach papierowych (kartoteki, akta, zbiory ewidencyjne itp.).

§2

Przez uzyte w Zarzadzeniu pojgcia rozumie sig:

PZOFO — Powiatowy Zespot Obstugi Finansowej Oswiaty w Tarnowskich Gorach
Administrator danych — Dyrektor PZOFO

Zbioér danych — zestaw danych o charakterze osobowym

Przetwarzanie danych — operacje wykonywane na danych osobowych, tj. zbieranie,
przetwarzanie, utrwalania, przechowywanie, zmienianie, udostgpnianie, usuwanie
System informatyczny — zespot powiazanych ze soba urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych w celu przetwarzania danych,

Plik elektroniczny — pojedynczy dokument w formie elektronicznej zawierajacy dane
osobowe,

Uzytkownik  systemu informatycznego — osoba pracujaca z danym
oprogramowaniem komputerowym (systemem), w ktorym sa przetwarzane dane
osobowe.



Identyfikator — unikalna, niepowtarzalna nazwa uzytkowania w systemie
informatycznym,

Hasto dostgpu — ciag znakéw umozliwiajacy dostep di systemu informatycznego,
Integralno$¢ danych — wlasciwos$¢é zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposodb nieautoryzowany,

Poufnos¢ danych — wilasciwos$¢ zapewniajaca, ze dane nie zostaly udostgpnione
nieupowaznionym podmiotom,

Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci.

§3

Okresla si¢ polityke bezpieczenstwa w sprawie ochrony danych osobowych
gromadzonych w zbiorach PZOFO:

Procedura dzialania w sytuacji naruszenia zabezpieczen danych osobowych:

Polityka bezpieczenstwa okresla sposob postgpowania w przypadku stwierdzenia
naruszenia zabezpieczen w systemie informatycznym, w ktérym przetwarzane sa dane
osobowe. Na naruszenie zasad wskazywa¢ moze stan urzadzen, zawartos¢ zbioru
danych, ujawnione metody pracy, jakos¢ komunikacji w systemie informatycznym lub
sposob dziatania programow.

W przypadku stwierdzenia naruszenia zabezpieczen przez pracownika PZOFO,
zobowiazany jest on do natychmiastowego zgloszenia tego faktu swojemu
bezposredniemu przetozonemu, odcigcia dostgpu do systemu informatycznego
osobom postronnym, zastosowaniu wszelkich §rodkéw majacych na celu ochrong
danych 1 przeciwdziatajacych pogtebianiu si¢ szkdd oraz zabezpieczeniu dowodow
majacych postuzy¢ do wyjasnienia przyczyn zaistnialej sytuacji.

Bezposredni przetozony zobowiazany jest do niezwlocznego powiadomienia
Administratora danych oraz zabezpieczenia dowoddéw mogacych postuzy¢ do
wyjasnienia przyczyn, okoliczno$ci oraz oséb odpowiedzialnych za naruszenia danych
osobowych.

Administrator danych po otrzymaniu informacji o naruszeniu ochrony danych
osobowych ustala przyczyny i1 okoliczno$ci zaistniatej sytuacji, ustala propozycje
dziatah zmierzajacych do przywrocenia stanu przed naruszeniem ochrony danych,
konsultuje z radca prawnym opini¢, co do koniecznos$ci powiadomienia organow
Scigania o popetnieniu przestgpstwa przeciwko ochronie danych (art.49 i nast. ustawy
z dnia 29 sierpnia 1997r. o ochronie danych osobowych lub przeciwko ochronie
informacji (rozdzial XXXIII kodeksu karnego).

Sposob przekazania sprzetu komputerowego do serwisowania:

1.

Podmioty lub osoby dokonujace serwisowania sprzgtu komputerowego, w ktorym
przetwarzane sa dane osobowe, przed przystapieniem do serwisu sktadaja pisemne
oswiadczenie o odpowiedzialnosci karnej wynikajacej z ustawy z dnia 29 sierpnia
1997r. o ochronie danych osobowych (Dz. U. Nr 133 poz. 883 ze zm.), ktére stanowi
zatacznik Nr 1 do Zarzadzenia.



2. Oswiadczenie przechowywane jest w dokumentacji administratora danych.

Sposob dopuszczenia pracownika do pracy przy przetwarzaniu danych osobowych.

1. Kazdy pracownik, stazysta, praktykant odbywajacy staz przed dopuszczeniem do
pracy w PZOFO zobowiazany jest do ztozenie pisemnego oswiadczenia o zapoznaniu
si¢ z przepisami o ochronie danych osobowych. Oswiadczenie okresla Zatacznik Nr 2
do Zarzadzenia.

2. Oswiadczenie przechowywane jest w aktach osobowych pracownika.

3. Administrator danych przekazuje pracownikom, stazystom, praktykantom, ktorych
czynno$ci zwiazane sa z przetwarzaniem danych osobowych stosowane upowaznienie
stanowiace Zatacznik Nr 3 do Zarzadzenia, ktore przechowuje si¢ w aktach
osobowych pracownika.

Wymagania okreslajqce obszar dostepu do danych osobowych:

1. Administrator danych okresla pomieszczenia, tworzace obszar, w ktorym
przetwarzane sa dane osobowe z uzyciem stacjonarnego sprze¢tu komputerowego.

2. Wszystkie pomieszczenia nalezace do PZOFO, z wyjatkiem pomieszczenia nr 8,
stanowia obszar, w ktorym przetwarzane sa dane osobowe.

3. Przebywanie wewnatrz obszaru zastrzezonego o0sOb nieuprawnionych jest
dopuszczalne tylko w obecnosci osoby zatrudnionej w PZOFO za zgoda
Administratora danych.

4. Pomieszczenia, w ktorych przetwarzane sa dane osobowe powinny by¢ zamykane na
czas nieobecnosci w nich osob zatrudnionych, w sposob uniemozliwiajacy dostgp
0sOb niepowotanych.

Poziom bezpieczenstwa przetwarzania danych:

1. Poziomy bezpieczenstwa obowiazujace w PZOFO, okresla si¢ w nastepujacy sposob:

e Poziom podstawowy — w systemie informatycznym nie sa przetwarzane dane
osobowe, o ktorych mowa w art. 27 ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych (Dz. U. z 2002r. Nr 101, poz.926) oraz zadne
zurzadzen stuzace do przetwarzania danych osobowych nie jest potaczone
z siecia publiczna,

e Poziom podwyzszony: w systemie informatyczne sa przetwarzane dane
osobowe, o ktorych mowa w art. 27 ustawy z 2002r. Nr 101, poz. 926) oraz
zadne z urzadzen systemu informatycznego, sluzacego do przetwarzania
danych osobowych nie jest potaczone z siecia publiczna,

e Poziom wysoki: stosuje si¢, gdy przynajmniej jedno urzadzenie systemu
informatycznego, stuzacego do przetwarzania danych osobowych potaczone
jest z siecig publiczna.



§4

Wprowadza si¢ Instrukcje zarzadzania systemami informatycznymi sluzgcymi do
przetwarzania danych osobowych oraz sposob przechowywania danych osobowych

na nosnikach papierowych.

Rejestrowanie i wyrejestrowania uzytkownikow:

1.

10.

System informatyczny przetwarzajacy dane osobowe powinien by¢ wyposazony
w mechanizmy uwierzytelniania uzytkownikéw, tj. identyfikator i hasto oraz
powinien zawiera¢ identyfikacje uzytkownika, modyfikujacego dane osobowe.

Dla kazdego uzytkowania systemu informatycznego administrator danych okresla
hasto i identyfikator.

Dostep do danych osobowych moze mie¢ miejsce wylacznie po podaniu
identyfikatora i hasta dostgpu.

Hasto uzytkownika nalezy przekazywaé bezposrednio uzytkownikowi
w zamknigtej kopercie.

Hasto dostepu, powinno by¢ zmienione po ustaniu zatrudnienia dotychczasowego
uzytkownika.

Ewidencja 0sob zatrudnionych przy przetwarzaniu danych oraz wykaz aktualnych
haset przechowywany jest u administratora danych. Ewidencj¢ okresla Zatacznik
Nr 4 do Instrukc;ji.

Hasta dostgpu zmieniane sa cyklicznie nie rzadziej niz raz w miesiacu.

Nie aktualne listy haset os6b zatrudnionych niszczy si¢ przy pomocy niszczarki
w obecnosci Gtownego Ksiggowego.

Identyfikator osoby, ktora utracita prawo do przetwarzania danych nalezy usunac
z systemu i uniemozliwi¢ dostep do danych osobowych oraz uniewazni¢ hasto
dostepu.

Dane osobowe przechowywane na no$nikach papierowych powinny by¢
umieszczone w zamknig¢tych szafach, do ktorych dostep maja wytacznie
pracownicy pracujacy na bazie danych oraz Administrator danych.

Procedury rozpoczynania i konczenia pracy w systemie, w ktorym przetwarzane sq dane

osobowe:

1. Pracownik uruchamiajacy system, w ktorym przetwarzane sa dane osobowe, powinien
upewni¢ si¢ czy od czasu poprzedniego ukonczenia pracy nie nastapito naruszenie
zabezpieczen systemu lub innej formy ingerencji.

2. W

razie stwierdzenia naruszenia ochrony danych pracownik postepuje zgodnie

z polityka bezpieczenstwa.
3. W pomieszczeniach, w ktorych przebywaja osoby postronne, monitory powinny by¢
ustawione w taki sposob by uniemozliwi¢ tym osobom wglad w dane osobowe.



Tworzenie kopii awaryjnych:

Kopie awaryjne tworzy si¢ poprzez dodatkowe zapisanie danych na dysku
wymiennym np. (dyskietka, CD-RW, no$niki strimerowskie):

Kopie awaryjne wykonywane na CD, steamerach powinny by¢ przechowywane
w zamknigtych szafach lub sejfach.

Kopie awaryjne nalezy niezwlocznie usuwaé¢ po ustaleniu ich uzytecznosci lub
nadpisywa¢ aktualnymi danymi tej samej grupy informacji.

Sprawdzanie obecnosci i usuwanie wirusow komputerowych:

1.

W celu wykrywania 1 usuwania wirusOw komputerowych nalezy w systemie
przetwarzania danych osobowych zainstalowa¢ odpowiednio dobrane programy
antywirusowe.

Badania na obecnos$¢ wirusa przeprowadza si¢ kazdego dnia.

Kazdy uzytkownik jest zobowiazany do sprawdzania wlasnego zestawu
komputerowego przed wirusami.

Postepowanie ze sprzetem komputerowym i nosnikami danych:

1.

Urzadzenia i1 systemy informatyczne do przetwarzania danych osobowych zasilane
energia elektryczna powinny by¢ zabezpieczone przed utrata tych danych
spowodowanych awaria przez wykorzystanie UPS-6w.

Z urzadzen, dyskow i pozostatych no$nikoéw przed naprawa usuwa si¢ dane osobowe,
a gdy nie jest to mozliwe uszkadza si¢ w sposob uniemozliwiajacy odczyt danych lub
naprawia w obecnosci administratora danych.

Sposob postepowania w zakresie komunikacji w sieci komputerowej

1.

2.

(98]

Dostep dodanych osobowych gromadzonych w sieci komputerowej mozliwy jest tylko
po podaniu hasta i identyfikatora.

Dane osobowe w sieci komputerowej zabezpiecza si¢ dodatkowo przez program
antywirusowy.

W przypadku braku dostepu do danych osobowych znajdujacych si¢ na dyskach
sieciowych nalezy powiadomi¢ niezwlocznie administratora danych.

§5

Udostepniane danych osobowych instytucjom i osobom spoza PZOFO moze odbywac
si¢ wylacznie na podstawie pisemnie umotywowanego wniosku, ktory powinien
zawiera¢ zakres danych do udostgpnienia oraz ich przeznaczenie.

Udostepnienie danych mozliwe jest jedynie za zgoda Administratora danych.

Whioski o udostgpnienie danych przechowywane sa u Administratora danych.



§6

Uchyla si¢ Zarzadzenia Nr 9/2008 Dyrektora Powiatowego Zespotu Obstugi Finansowej
Oswiaty w Tarnowskich Goérach z dnia 1 grudnia 2008r.

§7

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik Nr 3

Tarnowskie Gory, dn. ....................

UPOWAZNIENIE

Na podstawie art. 37 oraz art. 39 ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz. U z 2002r. Nr 101, poz.926, ze zm.) oraz Rozporzadzenia Ministra Spraw
Wewngetrznych i1 Administracji z dnia 29 kwietnia 2004r. w sprawie okreslenia podstawowych
warunkow technicznych i1 organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U z 2004r. Nr 100. poz.
1024, ze zm.)

upowaziniam
Panig/Pana ...,
Stanowisko........coovviiiiiiii
Do przetwarzania danych osobowych stanowiacych zakres dziatalnosci Powiatowego Zespotu
Obstugi Finansowej Oswiaty.
Podstawowym miejscem przetwarzania danych jest:
Pomieszczenienr ................. , stanowisko komputerowe nr ................ooiiiiiiiiiiiennnn,
Upowaznienie jest wazne od dnia ..................oooeennnn. do czasu jego cofnigcia.
Osoba upowazniona do przetwarzania danych osobowych jest zobowiazana do zachowania

ich w tajemnicy, rowniez po ustaniu zatrudnienia oraz zachowaniu w tajemnicy informacji
o ich zabezpieczeniu.

podpis Administratora danych podpis osoby upowaznionej



Zalacznik Nr 4

Ewidencja os6b zatrudnionych przy przetwarzaniu danych
oraz wykaz aktualnych hasel dostgpu do przetwarzania danych osobowych

Wykaz haset do systemow (arkuszy, plikow, itp.), w ktorych przetwarza si¢ dane osobowe
zgodnie z ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002r. Nr
101. poz. 926 i Nr 153, poz. 1271).

Okres obowiazywania hasta: ..............................

Nazwa zbioru

(stanowisko komputerowe) Uzytkownik Haslo (min. 6-8 znakow)




